GIMAT MAGAZACILIK SANAYi VE TICARET A.S.

BiLGI SISTEMLERiI GUVENLIGI POLITIKASI
1. Amacg

Bu Politikanin amaci, Gimat Magazacilik Sanayi ve Ticaret A.S.’nin sahip oldugu bilgi varliklarinin
gizliligini, butuinldgunu ve erisilebilirligini korumak, bilgi guvenligi risklerini yonetmek ve siber
tehditlere karsi gerekli onlemleri almaktir.

2. Kapsam
Bu politika;

e Tum galisanlari,

e Yonetim Kurulu uyelerini,

e Danismanlari,

e Tedarikgileri,

e Dis hizmet saglayicilari,

o Fiziksel ve elektronik bilgi varliklarini

kapsamaktadir.

3. Bilgi Guvenligi Hedefleri
Sirket;

e Bilgi varliklarini korumayi,

o Yetkisiz erigsimleri dnlemeyi,

e Siberriskleri azaltmayi,

e Yasal yukiumluliklere uyumu saglamayi,

e Operasyonel surekliligi korumayi hedefler.

4. Bilgi Varliklarinin Korunmasi
Sirket bunyesindeki;

e Finansal veriler,

e Musteri bilgileri,

e Ticarisirlar,

e Kurumsal belgeler,

e insan kaynaklari verileri,
o Elektronik kayitlar

kurumsal bilgi varligi olarak kabul edilir ve korunur.



5. Erisim Kontrolleri

Kullanicilara yalnizca gérevleri kapsaminda yetki verilir.
Ortak kullanici hesaplari kullanilmaz.

Guglu parola kurallar uygulanir.

Kritik sistemlerde ¢ok faktorll kimlik dogrulama uygulanir.
Yetkiler duzenli olarak gozden gegirilir.

6. Ag ve Sistem Guvenligi

Sirket;

Guvenlik duvari sistemleri kullanir,

AntivirUs ve zararli yaziim korumasi saglar,
Sistem guncellemelerini diizenli gerceklestirir,
Ag trafigini izler,

Kritik sistemleri koruma altina alir.

7. Veri Yedekleme

Kritik veriler diizenli olarak yedeklenir.
Yedekler givenli ortamlarda saklanir.
Yedeklerden geri donus testleri periyodik olarak yapilir.

8. Olay Yonetimi

Bilgi glivenligi olaylari;

Derhal raporlanir,

Kayit altina alinir,

Analiz edilir,

Gerekli duzeltici faaliyetler uygulanir.

9. Siber Guvenlik

Sirket;

Siber tehditleri izler,

Guvenlik testleri gerceklestirir,

Zafiyet analizleri yapar,

Guvenlik acgiklarini giderir,

Olay mudahale planlarini gincel tutar.

10. Calisan Sorumluluklari

Calisanlar;

Bilgi glivenligi kurallarina uymak,
Sifrelerini korumak,



e Supheli durumlarn bildirmek,
o Sirket verilerini yetkisiz kisilerle paylasmamak

ile yUkumladdar.
11. Egitim ve Farkindalik
Sirket calisanlarina duzenli olarak;
e Bilgi glivenligi,
e Siber guvenlik,

e Sosyal miuhendislik,
e Verikoruma

konularinda egitim verilir.
12. ihlaller ve Yaptirmlar

Bu politikaya aykiri davranislar disiplin siiregleri kapsaminda degerlendirilir ve gerekli idari islemler
uygulanir.

13. Yurarlik

Bu politika, Yonetim Kurulu tarafindan onaylandigi tarihte yururlige girer ve yilda en az bir kez
gozden gegirilir.



